
 

DOCUMENTO DE SEGURIDAD PARA LA PROTECCIÓN DE DATOS PERSONALES 

EN POSESIÓN DEL SUJETO OBLIGADO MUNICIPIO DE COXCATLÁN, S.L.P. 

PRESENTACIÓN 
 
Todo Organismo de los Poderes Ejecutivo, Legislativo y Judicial, órganos autónomos, 
partidos políticos, fideicomisos, cualquier autoridad, entidad u órgano que posee 
información importante tanto de sus integrantes, como de personas físicas a las cuales 
presta, da o recibe un servicio, generan información suficiente para poderla contemplar 
en sus sistemas, a fin de hacer eficiente sus procesos y ser expeditos en sus respuestas. 
 
El avance significativo de la tecnología, las computadoras, las laptops, los celulares, las 
televisiones, el internet y las redes sociales, permiten tener una vasta información tanto 
de imágenes como de sonidos, tal pereciera que todo es público, que ya no hay casi 
nada oculto, ni los datos más íntimos de las personas. 
 
Para que el tratamiento de datos personales sea lícito, transparente y responsable, se 
deberán adoptar las medidas de seguridad necesarias para la protección de los mismos, 
que permitan protegerlos contra daño, pérdida, alteración, destrucción o su uso, acceso 
o tratamiento no autorizados, por lo que las acciones relacionadas con dichas medidas 
que tomen los responsables deberán estar documentadas y contenidas en un sistema 
de gestión denominado documento de seguridad.  
 

De ahí la importancia de elaborar este Documento de Seguridad de la mano de las 

unidades administrativas que integra este Sujeto Obligado denominado Municipio de 

Coxcatlán, S.L.P. 

Por disposición de la LEY DE PROTECCION DE DATOS PERSONALES EN POSESION 
DE LOS SUJETOS OBLIGADOS DEL ESTADO DE SAN LUIS POTOSI (Ley de Datos), 
se recaban Datos Personales mediante diversos formatos dando a conocer previamente 
el Aviso de Privacidad y como consecuencia deben de realizar el correcto tratamiento de 
los mismos, creando un Sistema de Datos Personales, el cual debe de contar con dicho 
Documento de Seguridad. 
 
El objetivo de este Documento de Seguridad es promover la Protección de Datos 
Personales, cumplir con las obligaciones establecidas en la Ley de la materia, 
específicamente describir y desarrollar lo que establecen los preceptos 50, 51 y 52, para 
adoptar las mejores prácticas en el tratamiento y evitar el daño, perdida, alteración, 
destrucción, uso, acceso, o vulneraciones de los datos personales. El fin que se persigue 
al elaborar esta Documento de Seguridad es cumplir con la responsabilidad, las medidas 
de seguridad y la licitud en el tratamiento de los datos personales.  
 
 
 
 
 



 

GLOSARIO 
 
Aviso de privacidad: Documento a disposición del titular de los datos personales, 
generado por el responsable, de forma física, electrónica o en cualquier formato, previo 
a la recabación y tratamiento de sus datos, con el objeto de informarle sobre la finalidad 
del tratamiento, los datos recabados, así como la posibilidad de acceder, rectificar, 
oponerse o cancelar el tratamiento de los mismos. 
 
Bases de datos: Conjunto ordenado de datos personales referentes a una persona física 
identificada o identificable, condicionados a criterios determinados, con independencia 
de la forma o modalidad de su creación, tipo de soporte, procesamiento, almacenamiento 
y organización. 
 
Ciclo de vida: Tiempo que duración y conclusión del tratamiento de los datos 
personales, para después ser suprimidos, cancelados o destruidos por parte del 
responsable.  
 
Datos personales: Cualquier información concerniente a una persona física identificada 
o identificable. Se considera que una persona física es identificable cuando su identidad 
pueda determinarse directa o indirectamente a través de cualquier información como 
puede ser nombre, número de identificación, datos de localización, identificador en línea 
o uno o varios elementos de la identidad física, fisiológica, genética, psíquica, 
patrimonial, económica, cultural o social de la persona. 
 
Datos personales sensibles: Aquellos que se refieran a la esfera más íntima de su 
titular, o cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo 
grave para este. De manera enunciativa más no limitativa, se consideran sensibles los 
datos personales que puedan revelar aspectos como origen racial o étnico, estado de 
salud presente o futuro, información genética, información biométrica, creencias 
religiosas, filosóficas y morales, opiniones políticas y preferencia sexual. 
 
Encargado: La persona física o jurídica, pública o privada, ajena a la organización del 
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por 
cuenta del responsable. 
 
Finalidad: Los datos personales recabados y tratados tendrán fines determinados, 
explícitos y legítimos y no podrán ser tratados ulteriormente con fines distintos para los 
que fueron recabados. Los datos personales con fines de archivo de interés público, 
investigación científica e histórica, o estadísticos no se considerarán incompatibles con 
la finalidad inicial.   
 
Impacto: Una medida del grado de daño a los activos o cambio adverso en el nivel de 
objetivos alcanzados por una organización. 
Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto de 
vulnerabilidades. 
Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos. 



 

LGPDPPSO: Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados. 
Lineamientos Generales: Lineamientos Generales de Protección de Datos Personales 
para el Sector Público. 
LPDPPSOSLP: Ley de Protección de Datos Personales en Posesión de Sujetos 
Obligados 
del Estado de San Luis Potosí. 
LTAIPSLP: Ley de Transparencia y Acceso a la Información Pública del Estado de San 
Luis Potosí. 
 
Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos 
administrativos, técnicos y físicos que permitan proteger los datos personales y los 
sistemas de datos personales. 
 
Medidas de seguridad administrativas: Políticas y procedimientos para la gestión, 
soporte y revisión de la seguridad de la información a nivel organizacional, la 
identificación, clasificación y borrado seguro de la información, así como la 
sensibilización y capacitación del personal, en materia de protección de datos 
personales. 
 
Medidas de seguridad físicas: Conjunto de acciones y mecanismos para proteger el 
entorno físico de los datos personales y de los recursos involucrados en su tratamiento. 
De manera enunciativa más no limitativa, se consideran las siguientes actividades:   
 

a) Prevenir el acceso no autorizado al perímetro de la organización, sus instalaciones 
físicas, áreas críticas, recursos e información;  
 

b) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la 
organización, recursos e información;   
 

c) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico 
que pueda salir de la organización; y   
 

d) Proveer a los equipos que contienen o almacenan datos personales de un 
mantenimiento eficaz, que asegure su disponibilidad e integridad.  

 

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de 
la tecnología relacionada con hardware y software para proteger el entorno digital de los 
datos personales y los recursos involucrados en su tratamiento; de manera enunciativa 
más no limitativa, se consideran las siguientes actividades:   
 

a) Prevenir que el acceso a las bases de datos o a la información, así como a los 
recursos, sea por usuarios identificados y autorizados;  
 

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades 
que requiere con motivo de sus funciones;  



 

 
c) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y 

mantenimiento del software y hardware; y 
 

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los 
recursos informáticos en el tratamiento de datos personales.  

 
Remisión: Toda comunicación de datos personales realizada exclusivamente entre el 
responsable y encargado, dentro o fuera del territorio mexicano. 
 
Responsable: Cualquier autoridad, entidad, órgano y organismo de los Poderes 
Ejecutivo, Legislativo y Judicial, Órganos Autónomos, Partidos Políticos, Fideicomisos y 
Fondos Públicos, que decida y determine finalidad, fines, medios, medidas de seguridad 
y demás cuestiones relacionadas con el tratamiento de datos personales. 
 
Sistema de Datos Personales: Conjunto de organizado de archivos, registros, ficheros, 
bases o banco de datos personales en posesión de los sujetos obligados, cualquiera sea 
la forma o modalidad de su creación, almacenamiento, organización y acceso. 
 
Sujeto obligado: Cualquier autoridad, entidad, órgano y organismo de los poderes 
Ejecutivo, Legislativo y Judicial; órganos autónomos; partidos políticos; candidatas 
y candidatos independientes; fideicomisos y fondos públicos, así como cualquier 
persona física, moral o sindicato que reciba y ejerza recursos públicos o realice actos 
de autoridad en el ámbito estatal o municipal. 
 
Titular: La persona física a quien corresponden los Datos Personales. 
 
Transferencia: Toda comunicación de datos personales dentro o fuera del territorio 
mexicano, realizada a persona distinta del titular, del responsable o del encargado. 
 
Tratamiento: Cualquier operación o conjunto de operaciones efectuadas sobre datos 
personales o conjunto de datos personales, mediante procedimientos manuales o 
automatizados relacionadas con la obtención, uso, registro, organización, estructuración, 
conservación, elaboración, utilización, comunicación, difusión, almacenamiento, 
posesión o cualquier otra forma de habilitación de acceso, cotejo, interconexión, manejo, 
aprovechamiento, divulgación, transferencia, supresión, destrucción o disposición de 
datos personales. 
 
Unidad de Transparencia: Instancia que auxilia, orienta, gestiona, establece, informa, 
propone, aplica, asesora, registra y realiza las gestiones necesarias para el manejo, 
mantenimiento, seguridad, y protección de los sistemas de datos personales en posesión 
del responsable. 
 
Usuario: Persona autorizada por el responsable, y parte de la organización del sujeto 
obligado, que dé tratamiento y/o tenga acceso a los datos y/o a los sistemas de datos 
personales. 



 

 
ORIGEN 
 
1.- El Documento de Seguridad tiene su origen en el artículo 6 de la Constitución 
Política de los Estados Unidos Mexicanos, Título Primero capítulo I de los Derechos 
Humanos y sus Garantías, inciso A fracciones: I y II. 
 

Artículo 6o. La manifestación de las ideas no será objeto de ninguna inquisición 
judicial o administrativa, sino en el caso de que ataque a la moral, la vida privada o los 
derechos de terceros, provoque algún delito, o perturbe el orden público; el derecho 
de réplica será ejercido en los términos dispuestos por la ley. El derecho a la 
información será garantizado por el Estado. 
 
Toda persona tiene derecho al libre acceso a información plural y oportuna, así como 
a buscar, recibir y difundir información e ideas de toda índole por cualquier medio de 
expresión.  
 
El Estado garantizará el derecho de acceso a las tecnologías de la información y 
comunicación, así como a los servicios de radiodifusión y telecomunicaciones, incluido 
el de banda ancha e internet. Para tales efectos, el Estado establecerá condiciones 
de competencia efectiva en la prestación de dichos servicios.  
 
Para efectos de lo dispuesto en el presente artículo se observará lo siguiente: 

 
A. Para el ejercicio del derecho de acceso a la información, la Federación y las entidades 
federativas, en el ámbito de sus respectivas competencias, se regirán por los siguientes 
principios y bases: 
 
I. Los sujetos obligados deberán documentar todo acto que derive del ejercicio de 

sus facultades, competencias o funciones, la ley determinará los supuestos 
específicos bajo los cuales procederá la declaración de inexistencia de la 
información 
 

II. La información que se refiere a la vida privada y los datos personales será 
protegida en los términos y con las excepciones que fijen las leyes. 

 
Por lo que respecta a la LEY DE PROTECCION DE DATOS PERSONALES EN 
POSESION DE LOS SUJETOS OBLIGADOS DEL ESTADO DE SAN LUIS POTOSI 
Capitulo II de los Deberes, establece en sus artículos 50, 51 y 52, lo siguiente: 
 
ARTÍCULO 50. Las acciones relacionadas con las medidas de seguridad para el 
tratamiento de los datos personales deberán estar documentadas y contenidas en un 
sistema de gestión. Se entenderá por sistema de gestión al conjunto de elementos y 
actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar, 
mantener y mejorar el tratamiento y seguridad de los datos personales, de conformidad 



 

con lo previsto en la presente Ley y las demás disposiciones que le resulten aplicables 
en la materia. 
 
ARTÍCULO 51. El responsable deberá elaborar y aprobar un documento que contenga 
las medidas de seguridad de carácter físico, técnico y administrativo conforme a lo 
dispuesto en la presente Ley y demás disposiciones que resulten aplicables en la 
materia. El documento de seguridad será de observancia obligatoria para los encargados 
y demás personas que realizan algún tipo de tratamiento de datos personales. 
 
ARTÍCULO 52. El documento de seguridad deberá contener, al menos, lo siguiente: 
I. El nombre de los sistemas de tratamiento o base de datos personales; 
II. El nombre, cargo y adscripción del administrador de cada sistema de tratamiento y/o 
base de datos personales; 
III. Las funciones y obligaciones del responsable, encargados y todas las personas que 
traten datos personales; 
IV. El inventario de los datos personales tratados en cada sistema de tratamiento y/o 
base de datos personales; 
V. La estructura y descripción de los sistemas de tratamiento y/o bases de datos 
personales, señalando el tipo de soporte y las características del lugar donde se 
resguardan; 
VI. Los controles y mecanismos de seguridad para las transferencias que, en su caso, 
se efectúen; 
VII. El resguardo de los soportes físicos y/o electrónicos de los datos personales; 
VIII. Las bitácoras de acceso, operación cotidiana y vulneraciones a la seguridad de los 
datos personales; 
IX. El análisis de riesgos; 
X. El análisis de brecha; 
XI. La gestión de vulneraciones; 
XII. Las medidas de seguridad físicas aplicadas a las instalaciones; 
XIII. Los controles de identificación y autenticación de usuarios; 
XIV. Los procedimientos de respaldo y recuperación de datos personales; 
XV. El plan de contingencia; 
XVI. Las técnicas utilizadas para la supresión y borrado seguro de los datos personales; 
XVII. El plan de trabajo; 
XVIII. Los mecanismos de monitoreo y revisión de las medidas de seguridad, y 
XIX. El programa general de capacitación. 
 
 
 
 
 
 
 
 
 
 



 

ESTRUCTURA DEL DOCUMENTO DE SEGURIDAD 
 

 
 
 
 
 
 

Documento de 
Seguridad 

I. El nombre de los sistemas de tratamiento o base de datos 
personales. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

II. El nombre, cargo y adscripción del administrador de cada 
sistema de tratamiento y/o base de datos personales 

III. Las funciones y obligaciones del responsable, encargados 
y todas las personas que traten datos personales; 

IV. El inventario de los datos personales tratados en cada 
sistema de tratamiento y/o base de datos personales; 

V. La estructura y descripción de los sistemas de tratamiento 
y/o bases de datos personales, señalando el tipo de soporte 
y las características del lugar donde se resguardan; 

VI. Los controles y mecanismos de seguridad para las 
transferencias que, en su caso, se efectúen; 

VII. El resguardo de los soportes físicos y/o electrónicos de 
los datos personales; 

VIII. Las bitácoras de acceso, operación cotidiana y 
vulneraciones a la seguridad de los datos personales; 

IX. El análisis de riesgos; 

X. El análisis de brecha; 

XI. La gestión de vulneraciones; 

XII. Las medidas de seguridad físicas aplicadas a las 
instalaciones; 

XIII. Los controles de identificación y autenticación de 
usuarios; 

XIV. Los procedimientos de respaldo y recuperación de datos 
personales; 

XV. El plan de contingencia; 

XVI. Las técnicas utilizadas para la supresión y borrado 
seguro de los datos personales; 

XVII. El plan de trabajo; 

XVIII. Los mecanismos de monitoreo y revisión de las 
medidas de seguridad, y 

XIX. El programa general de capacitación. 

 
 
 
 
 
 
 

 



 

 
 
 
Logo del Sujeto 
Obligado

 

DOCUMENTO DE SEGURIDAD 

Nombre del Sistema de Datos Personales 

Fecha de elaboración 
30 DE ABRIL DE 2026 

Fecha de la última Actualización 
04 DE MAYO 2026 

Elaboró el documento 
 
 
FIDEL DIAZ VAZQUEZ 

Aprobó 

 (Nombre y firma) (Nombre y firma) 

 
MARCO NORMATIVO 

 
Constitución Política de los Estados Unidos Mexicanos -CPEUM-. 
Constitución Política del Estado de San Luis Potosí -CPESLP-. 
Ley de Protección de Datos Personales en Posesión de los Sujetos Obligados del 
Estado de San Luis Potosí -LPDPPSOSLP-. 
Ley de Transparencia y Acceso a la Información Pública del Estado de San Luis 
Potosí -LTAIPSLP-. 
 

I. El nombre de los sistemas de tratamiento o base de datos personales. 

 
LAS UNIDADES ADMINISTRATIVAS QUE TRATAN DATOS PERSONALES PARA 
TRAMITES Y SERVISIOS 
 
 

II. El nombre, cargo y adscripción del administrador de cada sistema de 
tratamiento y/o base de datos personales 

 
FIDEL DIAZ VAZQUEZ, TITULAR DE LA UNIDAD DE TRANSPARENCIA 
 

III. Las funciones y obligaciones del responsable, encargados y todas las 
personas que traten datos personales; 

 
Encargado: Prestador de servicios que, con el carácter de persona física o jurídica, 
pública o privada, ajena a la organización del responsable, trata datos personales a 
nombre y por cuenta de éste. El responsable deberá establecer y mantener las medidas 
de seguridad de carácter administrativo, físico y técnico para la protección de los datos 
personales. 
El responsable deberá implementar los mecanismos necesarios para acreditar el 
cumplimiento de los principios, deberes y obligaciones establecidas en la LPDPPSOSLP, 
así como para rendir cuentas al titular y a la CEGAIP sobre los tratamientos de datos 



 

personales que efectúe, para lo cual podrá valerse de estándares, mejores prácticas 
nacionales o internacionales o de cualquier otro mecanismo que determine adecuado 
para tales fines. Lo anterior, aplicará aun cuando los datos personales sean tratados por 
parte de un encargado, así como al momento de realizar transferencias de datos 
personales. 
Dicho lo anterior, solo podrán tener acceso a la información confidencial en posesión del 
Municipio de Coxcatlán; los miembros del Comité de Transparencia, la Unidad de 
Transparencia y los titulares de las Unidades Administrativas, para el desempeño de sus 
funciones. 
 
Funciones y obligaciones del Encargado del Sistema: 
 
La persona física o jurídica, pública o privada, ajena a la organización del responsable, 
que sola o conjuntamente con otras trate datos personales a nombre y por cuenta del 
responsable. 
 
Funciones: (Además de lo que establece los artículos 112 y 113 de la LEY DE 
PROTECCION DE DATOS PERSONALES EN POSESION DE LOS SUJETOS 
OBLIGADOS DEL ESTADO DE SAN LUIS POTOSI. 
 
Obligaciones: (Además de lo que establece los artículos 44 y 45 de LEY DE 
PROTECCION DE DATOS PERSONALES EN POSESION DE LOS SUJETOS 
OBLIGADOS DEL ESTADO DE SAN LUIS POTOSI., indicar las obligaciones que de 
acuerdo a las atribuciones del ente le competen al responsable de Seguridad SISTEMA 
DE PROTECCION DE DATOS 
 
 
 
 

IV. El inventario de los datos personales tratados en cada sistema de tratamiento 
y/o base de datos personales 

 
Se debe establecer y mantener actualizado un inventario de los datos personales o sus 
categorías, que son tratados por el Sujeto Obligado. Asimismo, este inventario de datos 
personales debe identificar o estar vinculado con la información básica que permita 
conocer el tratamiento al que son sometidos, la cual se relaciona de manera directa con 
el flujo de los datos personales: 
 
 
Aplicación  
 
Las presentes políticas son de aplicación general y observancia obligatoria para todo el 
Las áreas administrativas del sujeto obligado Municipio de Coxcatlán que, conforme a 
sus atribuciones, participe en la gestión y tratamiento de datos personales. 
 



 

 
 
El catálogo de los tipos de datos personales 
 

Indicar el tipo de datos personales recabados en cada una de las categorías, indicando 
si son sensibles o no. 
 

Datos identificativos: (Nombre, teléfono particular, edad, etc.)  
 
 

Los datos personales del sistema (en físico) se encuentran contenidos de manera física 
en las oficinas de la áreas administrativas del sujeto obligado. 
 
Ciclo de vida de los datos (Esta información deberá coincidir con lo que señala el 
Catálogo de Disposición Documental): 
 

• En archivo de trámite  

• En archivo de concentración  
 

Así como señalar si se contempla la transferencia de información al archivo histórico. 
 

UNIDAD ADMINISTRATIVA NUMERO DE TRATAMIENTOS DENOMINACION DEL TRATAMIENTO

RESPONSABLE DE ARCHIVO MUNICIPAL 1
Responsable de gestión y control de 

documentos

SINDICATURA

4
1.Contratos, 2. convenios, 3. 

inventario muebles e inmuebles del 

sujeto obligado, 4. Atención ciudadana

SECRETARIA
3

1. Tramites y servicios, 2. Expediente 

trabajadores, 3. Actas

Contraloria

3

1. Expedientes resoluciones 2. 

Expedientes obras 3. Expedientes 

denuncias

TESORERIA
4

1. Tramites y servicios, 2. Expedientes 

proveedores, 3. Nomina, 4. Cobros

REGISTRO CIVIL 1 1. Tramites y servicios, 

SMDIF

5

1. Tramites y servicios, 2. Solicitudes 

de apoyo, 3. Traslados, 4. programas 

desayunos, 5 Beca alimentaria

UBR
2

1. Atencion terapia fisica y psicologia, 

2. traslados

UNIDAD DE TRANSPARENCIA
2

1. Solicitudes de información, 2. 

Solicitud derechos ARCO

CODESOL

4

1. Catalogo de proveedores, 2. 

Mecanismos participación ciudadana, 

3. Comites de obra, 4. Convocatorias

INSTANCIA DE LA MUJER
3

1. Acompañamientos, 2, traslados, 3. 

Atención

TOTAL DE TRATAMIENTOS



 

Nivel de seguridad: Indicar el nivel de seguridad aplicable de acuerdo al tipo de datos 
recabados: 
 

• BÁSICO 
 

Medidas de seguridad: Describir las medidas de seguridad adoptada, aplicable a cada 
caso conforme a lo establecido en la Ley: 
 

• Medidas de seguridad Físicas 
Catálogo de las formas de almacenamiento:  
 

Los expedientes del sistema de datos personales denominado (ARCHIVO MUNICIPAL), 
se encuentran resguardados en el inmueble localizado en (Guillermo Prieto, 79860 
Coxcatlán, S.L.P.)  
 

 
 
 
 
 
Lista de los servidores públicos que tienen acceso a los sistemas de tratamiento.  
 
Solo los siguientes servidores públicos, podrán acceder a los contenidos del sistema, a 
objeto de dar paso al desarrollo de las funciones y atribuciones que les han sido 
conferidas.  
 

1. Nombre: FIDEL DIAZ VAZQUEZ 
Director de: UNIDAD DE TRANSPARENCIA 
 

 
 
 
 



 

V. La estructura y descripción de los sistemas de tratamiento y/o bases de datos 
personales, señalando el tipo de soporte y las características del lugar donde se 
resguardan; 

 
Un sistema de tratamiento y/o base de datos personales, es un conjunto organizado de 
archivos, registros, bases o banco de datos personales en posesión de los sujetos 
obligados, cualquiera que sea la forma o modalidad de su creación, almacenamiento, 
organización y acceso. 
El tipo de soporte y las características del lugar. 
Entendiendo por soportes de información: Los dispositivos de almacenamiento 
de datos; equipo de cómputo, dispositivo USB, discos, cintas, archiveros. 
Tipos de soportes. 
Físicos. 
Formatos, listados, documentos, expediente, entre otros. 
Electrónicos 
Los archivos con diversos contenidos creados electrónicamente como son los 
documentos de 
texto, tablas, gráficos o presentaciones, informes, hojas de cálculo, base de datos, entre 
otros. 
Características del lugar donde se resguardan los soportes: Es el lugar en el que 
físicamente se encuentran los soportes del sistema. 
La estructura y descripción de los sistemas de tratamientos y/o base de datos personales 
que realiza cada uno de los órganos de dirección institucionales que conforman la 
administración pública municipal, se realizará desagregando cada una de las áreas que 
conforman la estructura de este sujeto obligado, describiendo el nombre del sistema, el 
tipo de soporte y las características del lugar en donde se resguardan. 
 

AREA SOPORTE CARACTERISTICAS 

SECRETARIA GENERAL Físico y 
electrónico. 

Oficinas de concreto, Tablaroca y 
cristal, cuentan con cerradura. 
Físicos: Los archiveros son metálicos y 
asegurados con llave. 
Electrónicos: Los archivos electrónicos 
se encuentran almacenados en 
equipo de cómputo propio del sujeto 
obligado 

SINDICATURA Físico y 
electrónico. 

Oficinas de concreto, Tablaroca y 
cristal, cuentan con cerradura. 
Físicos: Los archiveros son metálicos y 
asegurados con llave. 
Electrónicos: Los archivos electrónicos 
se encuentran almacenados en equipo 
de cómputo propio del sujeto obligado 

TESORERIA Físico y 
electrónico. 

Oficinas de concreto, Tablaroca y 
cristal, cuentan con cerradura. 
Físicos: Los archiveros son metálicos y 
asegurados con llave. 
Electrónicos: Los archivos electrónicos 
se encuentran almacenados en equipo 
de cómputo propio del sujeto obligado 

REGISTRO CIVIL Físico y 
electrónico. 

Oficinas de concreto, Tablaroca y 
cristal, cuentan con cerradura. 
Físicos: Los archiveros son metálicos y 
asegurados con llave. 



 

Electrónicos: Los archivos electrónicos 
se encuentran almacenados en equipo 
de cómputo propio del sujeto obligado 

SMDIF Físico y 
electrónico. 

Oficinas de concreto, Tablaroca y 
cristal, cuentan con cerradura. 
Físicos: Los archiveros son metálicos y 
asegurados con llave. 
Electrónicos: Los archivos electrónicos 
se encuentran almacenados en equipo 
de cómputo propio del sujeto obligado 

UNIDAD DE 
TRANSAPRENCIA 

Físico y 
electrónico. 

Oficinas de concreto, Tablaroca y 
cristal, cuentan con cerradura. 
Físicos: Los archiveros son metálicos y 
asegurados con llave. 
Electrónicos: Los archivos electrónicos 
se encuentran almacenados en equipo 
de cómputo propio del sujeto obligado 

 
 

VI. Los controles y mecanismos de seguridad para las transferencias que, en su 
caso, se efectúen; 

 
La transferencia de datos personales se encuentra definida con precisión en la 
legislación nacional en materia de protección de datos personales, homologada a la 
LPDPPSOSLP en su artículo 3 fracción XXXIII, la define como; toda comunicación de 
datos personales dentro o fuera del territorio mexicano, realizada a persona distinta del 
titular, del responsable o del encargado. 
Elementos 
a) La transferencia es realizada por un responsable del tratamiento regulado por la 
normatividad de datos personales. 
b) La transferencia de datos personales implica la divulgación de datos personales a un 
tercero. 
c) El tercero receptor de los datos personales puede ser una persona distinta del titular 
de los datos, del responsable que transfiere y/o del propio encargado del tratamiento. En 
relación con las excepciones al consentimiento para la realización de las transferencias 
en términos de la LPDPPSOSLP el artículo 98 de dicho dispositivo normativo indica que 
no será obligado recabar el consentimiento del titular cuando se actualicen las siguientes 
hipótesis normativas: 
I. Cuando la transferencia esté prevista en ley o tratados internacionales suscritos y 
ratificados por México; 
II. Cuando la transferencia se realice entre responsables, siempre y cuando los datos 
personales se utilicen para el ejercicio de facultades propias, compatibles o análogas con 
la finalidad que motivó el tratamiento de los datos personales; 
III. Cuando la transferencia sea legalmente exigida para la investigación y persecución 
de los delitos, así como la procuración o administración de justicia; 
IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de 
un derecho ante autoridad competente, siempre y cuando medie el requerimiento de esta 
última; 
V. Cuando la transferencia sea necesaria para la prevención o el diagnóstico médico, la 
prestación de asistencia sanitaria, el tratamiento médico o la gestión de servicios 
sanitarios, siempre y cuando dichos fines sean acreditados; 



 

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una 
relación jurídica entre el responsable y el titular, o 
VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por 
celebrar en interés del titular, por el responsable y un tercero. En el caso de las 
transferencias nacionales, el sujeto receptor de los datos personales queda sujeto al 
cumplimiento de las obligaciones de confidencialidad y respeto al principio de finalidad. 
 

VII. El resguardo de los soportes físicos y/o electrónicos de los datos personales; 

 
Para contar con el debido resguardo de los archivos físicos y electrónicos que se 
encuentran en posesión del Sujeto Obligado Municipio de Coxcatlán, S.L.P., las unidades 
administran, organizan y conservan de manera homogénea los documentos que 
formulen, produzcan, obtengan, adquirida, procesen, administren, archiven y 
resguarden, de acuerdo con sus obligaciones y atribuciones. 
Por lo que a continuación se señalan los controles que se han implementado para el 
resguardo de los soportes físicos y electrónicos, de manera que evita la alteración, 
pérdida o acceso no autorizado a los mismos. 
• Se integran los documentos en expedientes; 
• Agregan diversos datos de identificación necesarios para asegurar que estos 
mantengan su procedencia y orden original; 
• Destinan los espacios, y equipos necesarios para el funcionamiento de sus archivos; 
• Resguardan los documentos contenidos en sus archivos; 
• Aplican métodos y medidas para la organización, considerando el espacio para su 
almacenamiento; asimismo procuran el resguardo digital de la mayoría de los 
documentos. 
El resguardo de los soportes para evitar la alteración, pérdida o accesos no autorizados 
a los mismos se realiza de la siguiente forma: 
SOPORTE FÍSICO 

Medidas de seguridad 
implementadas: 

Control de acceso únicamente a personal autorizado. 
Oficinas con cerradura, las cuales al término de la jornada 
laboral se cierran puertas y ventanas. 
Únicamente el personal autorizado cuenta con copia de las 
llaves. 
Archiveros con llave. 
Los archiveros, se encuentran dentro de un ambiente 
limpio, protegido de la luz. 

SOPORTE ELECTRÓNICO 
Medidas de seguridad 
implementadas: 

Control riguroso sobre los usuarios, y contraseñas de los 
equipos de cómputo y/o base de datos en los que se 
encuentra la información. 
Todos los equipos de cómputo cuentan con usuario y 
contraseña, mismas que son personales e intransferibles. 
No utilizar usuarios genéricos. 
Al momento de una entrega-recepción, se hace cambio de 
usuarios y contraseñas en los equipos de cómputo y bases 
de datos. 
Apagado del equipo de cómputo al término de la jornada 
laboral. 
Bloqueo automático del equipo a los 5 minutos con 
solicitud de contraseña para desbloquear. 

 
 



 

VIII. Las bitácoras de acceso, operación cotidiana y vulneraciones a la seguridad 
de los datos personales; 

 
Bitácora de Acceso: 
La seguridad es uno de los aspectos principales para el Sujeto Obligado Municipio de 
Coxcatlán, por lo que los sistemas de control de accesos son un elemento fundamental 
para lograr identificar el acceso seguro de los usuarios dentro de las instalaciones. 
Motivo por el cual diversas unidades administrativas cuentan con las bitácoras 
de acceso a efecto de garantizar: 
1. Informar al servidor público antes de que el usuario ingrese al área. 
2. Permite que el servidor público con el que se entreviste, tenga únicamente los 
documentos de su injerencia. 
3. Antes del ingreso de todo usuario a las oficinas, permite que el resto del personal 
guarde los documentos o expedientes con los que no se encuentre trabajando, aplicando 
la política del escrito limpio. 
Aunado a lo anterior, es por lo que diversas unidades administrativas cuentan con 
bitácoras de acceso, misma que les permite llevar un control de acceso de usuarios. 
Bitácora de Vulneraciones: 
Una vulneración es un incidente de seguridad de la información que afecta los 
datos personales en cualquier fase de su tratamiento. 
TIPOS DE VULNERACIONES. 
I. Pérdida o destrucción no autorizada. 
Pérdida: Cuando los datos existen, pero por cualquier razón los datos de información se 
corrompen, eliminan o son irrecuperables. 
Destrucción: Es el borrado de manera total de los datos almacenados de manera física, 
en discos duro, cintas u otros medios electrónicos para que sean indescifrable y que no 
se pueda acceder a información de ninguna manera. 
II. El robo, extravío o copia no autorizada 
Robo: Es cuando una persona u organización se apodera de los datos personales, sin el 
consentimiento del titular, por medio de una transferencia o almacenamiento sin 
autorización de información. Esta vulneración de seguridad se considera grave, ya que 
se considera un riesgo alto para los titulares de los datos. 
Extravío: Cuando por un descuido u olvido de los almacenamientos físicos y/o 
electrónicos dónde se encuentran los datos personales, provocando la pérdida de los 
datos personales. 
Copia no autorizada: Cuando el responsable de los datos no proporcionó su 
consentimiento para la generación de una copia de su información que contiene datos 
personales, ya sea que se encuentre en la base de datos o en cualquier medio. 
III. El uso, acceso o tratamiento no autorizado 
El uso y acceso a los datos personales, se considera que existe un tratamiento no 
autorizado cuando estos son utilizados para finalidades distintas para las que fueron 
recabados. 
IV. El daño, la alteración o modificación no autorizada 
Estos existen cuando los datos personales sufren una transformación y pierden su 
integridad a consecuencia de diversas acciones realizadas por una persona u 



 

organización, sin la autorización de la persona propietaria y de manera intencional o no 
intencional. 
IMPLEMENTACIÓN DE ACCIONES CORRECTIVAS. 
En caso de que ocurra una vulneración a la seguridad de los datos personales, el 
responsable deberá analizar las causas por las cuales se presentó e implementar en su 
plan de trabajo las acciones preventivas y correctivas para adecuar las medidas de 
seguridad y el tratamiento de los datos personales si fuese el caso, a efecto de evitar 
que la vulneración se repita. Y una vez recibida la notificación por parte del responsable, 
la CEGAIP deberá realizar las investigaciones previas a que haya lugar con la finalidad 
de allegarse de elementos que le permitan, en su caso, iniciar un procedimiento de 
verificación. 
 

IX. El análisis de riesgos; X. El análisis de brecha; 

 
1. Presentación. 
El Sujeto Obligado Municipio de Coxcatlán, inició con el análisis del documento 
Metodología de Análisis de Riesgo BAA (Beneficio, Accesibilidad y Anonimidad del 
atacante) Versión Junio 2015, este consistió en el ejercicio de encuesta del análisis de 
riesgo, se identificaron los tipos de datos personales, la sensibilidad de los mismos y el 
número de personas de quienes se tratan dichos datos, para determinar el valor que 
representan para un atacante, y el riesgo de cada uno de los tratamientos de datos 
personales. 
Por su parte el análisis de brecha, puede definirse como la concentración de elementos 
específicos que pueden existir entre lo deseable y lo actual. 
Las áreas de la administración pública municipal responsables del tratamiento de los 
datos personales tratados, al establecer las medidas de seguridad, deben tomar como 
referencia el nivel de riesgo que presenta cada tratamiento. 
Se busca la sensibilización de las personas involucradas en el tratamiento de datos 
personales que se recogen en las áreas de la administración pública municipal, los 
estándares de seguridad y su aplicación, para garantizar la confidencialidad de los datos 
personales de los titulares, podrán reconocer el estado que presentan los datos tratados 
en relación al esquema idóneo de las medidas de seguridad que debe de aplicar. 
2. Principios y deberes. 
Principios 
Licitud. El responsable deberá tratar los datos personales en su posesión con estricto 
apego y cumplimiento de lo dispuesto por la presente Ley, la legislación mexicana que 
resulte aplicable y, en su caso, el derecho internacional, respetando los derechos y 
libertades del titular. 
Finalidad. Todo tratamiento de datos personales que efectúe el responsable deberá estar 
justificado por finalidades concretas, explícitas, lícitas y legítimas, relacionadas con las 
atribuciones expresas que la normatividad aplicable le confiera. 
Lealtad. El responsable deberá abstenerse de tratar los datos personales a través de 
medios engañosos o fraudulentos, privilegiando, en todo momento, la protección de los 
intereses del titular y su expectativa razonable de privacidad.  
Consentimiento. El responsable deberá obtener el consentimiento del titular para el 
tratamiento de sus datos personales. 



 

Deberes 
El responsable deberá de mantener las medidas de seguridad de carácter administrativo, 
físico y técnico para la protección de datos personales, que permitan protegerlos contra 
daños, perdida, alteración, destrucción o su uso, acceso o tratamiento no autorizado, así 
como para garantizar su confidencialidad, integridad y disponibilidad. 
Los deberes aseguran la protección de los datos personales a través de la 
implementación de medidas de seguridad y la garantía de confidencialidad de los 
mismos. 
3. Medidas de seguridad. 
Las medidas de seguridad son elementos de control que tienen el objetivo de garantizar 
la confidencialidad, integridad y disponibilidad de la información. En el caso de los datos 
personales, las medidas de seguridad se implementan a lo largo de su ciclo de vida para 
evitar que los datos sean expuestos, alterados o bloqueados por personas o entidades 
no autorizadas. Las medidas de seguridad se clasifican por su naturaleza en: 
a) Administrativas; 
b) Operacionales y 
c) Tecnológicas. 
El objetivo de las medidas de seguridad es que todas las áreas que tratan 
datos personales, cuenten con procedimientos ya establecidos y visibles en un 
documento. 
Medidas de seguridad administrativas: políticas y procedimientos para la gestión, 
soporte y revisión de la seguridad de la información a nivel organizacional, la 
identificación, clasificación y borrado seguro de los datos personales, así como la 
sensibilización y capacitación del personal, en materia de protección de datos 
personales; 
Medidas de seguridad físicas: conjunto de acciones y mecanismos para proteger el 
entorno físico de los datos personales y de los recursos involucrados en su tratamiento. 
De manera enunciativa más no limitativa, se deberán considerar las siguientes 
actividades: 
a) Prevenir el acceso no autorizado al perímetro de la organización del responsable, sus 
instalaciones físicas, áreas críticas, recursos y datos personales. 
b) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la 
organización del responsable, recursos y datos personales. 
c) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico que 
pudiera salir de la organización del responsable. 
d) Proveer a los equipos que contienen o almacenan datos personales de un 
mantenimiento eficaz, que asegure su disponibilidad e integridad; 
Medidas de seguridad técnicas: conjunto de acciones y mecanismos que se valen de 
la tecnología relacionada con hardware y software para proteger el entorno digital de los 
datos personales y los recursos involucrados en su tratamiento. De manera enunciativa 
más no limitativa, se deberán considerar las siguientes actividades: 
a) Prevenir que el acceso a los datos personales, así como a los recursos, sea por 
usuarios identificados y autorizados. 
b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades 
que requiere con motivo de sus funciones. 



 

c) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y 
mantenimiento del software y hardware. 
d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los 
recursos informáticos en el tratamiento de datos personales. 
 

XI. La gestión de vulneraciones; 

 
En caso de que ocurra dentro del Sujeto Obligado Municipio de Coxcatlán S.L.P. una 
vulneración de seguridad de las señaladas en el artículo 54 de la LPDPPSOSLP, es 
decir: 
I. La pérdida o destrucción no autorizada; 
II. El robo, extravío o copia no autorizada; 
III. El uso, acceso o tratamiento no autorizado; 
IV. El daño, la alteración o modificación no autorizada. 
Cualquiera de estas vulneraciones de seguridad que enmarca la Ley puede afectar los 
derechos patrimoniales o morales de las personas. 
La LPDPPSOSLP especifica tres obligaciones que los responsables deben cumplir 
respecto de las vulneraciones: 
• Artículo 55: Llevar una bitácora de vulneraciones a la seguridad ocurridas 
• Artículo 56: Informar sin dilación alguna al titular y a la CEGAIP las vulneraciones de 
seguridad ocurridas que de forma significativa afecten los derechos patrimoniales o 
morales del titular, en un plazo máximo de 72 horas en cuanto se confirmen y hayan 
empezado a tomar las acciones encaminadas a detonar un proceso de revisión 
exhaustiva de la magnitud de la afectación. 
(El plazo a que se refiere el párrafo anterior, comenzará a correr el mismo día natural en 
que el responsable confirme la vulneración de seguridad.) 
• Artículo 58: Analizar las causas por las cuales se presentó la vulneración e implementar 
en su plan de trabajo las acciones preventivas y correctivas para adecuar las medidas 
de seguridad y el tratamiento de los datos personales, a efecto de evitar que la 
vulneración se repita. 
 

ÁREA FUNCIÓN 
Área 

responsable 
Confirmar si la vulneración afectó de manera significativa 
los derechos patrimoniales o morales de los titulares. 
Informar de manera inmediata a la Unidad de 
Transparencia. 
Realizar un análisis general, considerando los diferentes 
panoramas de la vulneración. 
Implementar las medidas de seguridad para la mitigación 
de la vulneración, así como las medidas correctivas 
aplicadas de forma definitiva y preventiva. 
Registrar la vulneración dentro de la bitácora 
correspondiente. 

Unidad de 
Transparencia 

Proporcionar al área la bitácora de vulneraciones, a efecto 
de que se realice su debido llenado. 
Coordinarse con el área responsable, a efecto de 
determinar la magnitud de la vulneración. 
Implementar en el plan de trabajo las medidas preventivas 
para evitar que se repita la vulneración. 
Notificar al titular, cuando sea procedente. 
Notificar a la CEGAIP. 

Áreas 
auxiliares 

Auxiliar en la implementación de medidas correctivas, a 
efecto de mitigar de manera inmediata las vulneraciones 
confirmadas. 



 

En conjunto con el área responsable, planear e implementar 
las medidas preventivas. 

 
PROCEDIMIENTO 

1. Notificar de manera inmediata al superior jerárquico y a la Unidad de Transparencia, a 

efecto de que se tomen las acciones pertinentes. 

2. Analizar cuáles fueron los datos personales que se vulneraron, el número de titulares 

afectados e identificar cuáles fueron las áreas involucradas en la vulneración y categorizar 

los datos personales afectados (datos sensibles o no sensibles). 

3. Realizar una descripción general de la vulneración y concentrar los documentos 

relacionados con la atención del incidente que vulneró la seguridad de los datos personales, 

así como las evidencias que se hayan tomado para su atención. 

4. Implementar las acciones correctivas de manera inmediata, a efecto de evitar una segunda 

vulneración y proteger el resto de los datos personales que se encuentren en peligro. 

5. Informar sin dilación alguna a la Comisión Estatal de Garantía de Acceso a la Información 

Pública del Estado de San Luis Potosí, en un plazo máximo de 72 horas, por lo menos la 

naturaleza del incidente, los datos personales comprometidos, las recomendaciones y 

medidas que el titular puede adoptar para proteger sus intereses, las acciones correctivas 

realizadas de forma inmediata y los medios en donde puede obtener mayor información al 

respecto.  

6. Una vez que la CEGAIP haya recibido la notificación de la vulneración de seguridad, 

realizará las investigaciones necesarias para allegarse de elementos para iniciar un 

procedimiento de verificación. 

7. En caso de que la vulneración afecte de manera significativa los derechos patrimoniales o 

morales del titular, se deberá de notificar a este, para que tomen las medidas necesarias para 

la defensa de sus derechos. 

8. Aplicar acciones preventivas, debiendo privilegiar la integridad, confidencialidad y 

disponibilidad de los datos personales afectados. 

9. Sera necesario que las acciones correctivas y preventivas se incluyan en el Plan de 

Trabajo, para adecuar las medidas de seguridad y el tratamiento de los datos personales, a 

efecto de evitar que la vulneración se repita. 

Sanciones administrativas 

Tal como lo establece el artículo 195 fracciones XI y XII de la LPDPPSOSLP, serán causas de 

responsabilidad administrativa el no establecer las medidas de seguridad y presentar 

vulneraciones a los datos personales por la falta de implementación de medidas de seguridad, 

en los términos que establecen los artículos 47, 48 y 50 de la citada Ley. 

 

XII. Las medidas de seguridad físicas aplicadas a las instalaciones; 

 
En términos de lo dispuesto en la LPDPPSOSLP el Sujeto Obligado Municipio de 
Coxcatlán, S.L.P. es el responsable de la protección y confidencialidad de los datos 



 

personales que las unidades administrativas tienen en su posesión, así como de 
establecer y mantener las medidas de seguridad de carácter administrativo, físico y 
técnico para la debida protección de los datos personales, con el objetivo de protegerlos 
contra daño, pérdida, alteración, destrucción o su uso, acceso o tratamiento no 
autorizado, así como de garantizar su confidencialidad, integridad y disponibilidad, 
dejando en estado de vulnerabilidad a sus titulares. 
Las medidas de seguridad que implementan las áreas que integran esta administración 
pública municipal, se implementaron considerando lo dispuesto en el artículo 47 de la 
LPDPPSOSLP. 
El artículo 3º fracción XXIII de la LPDPPSOSLP, define a las medidas de seguridad como 
el conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos 
y físicos que permitan garantizar la confidencialidad, disponibilidad e integridad de los 
datos personales, asimismo, en las fracciones XXIV, XXV y XXVI del citado 
ordenamiento jurídico, estas se clasifican en administrativas, físicas y técnicas. 
XXIV. Medidas de seguridad administrativas: Políticas y procedimientos para la gestión, 
soporte y revisión de la seguridad de la información a nivel organizacional, la 
identificación, clasificación y borrado seguro de los datos personales, así como la 
sensibilización y capacitación del personal, en materia de protección de datos 
personales; XXV. Medidas de seguridad físicas: Conjunto de acciones y mecanismos 
para proteger el entorno físico de los datos personales y de los recursos involucrados en 
su tratamiento. 
La LPDPPSOSLP prevé como medidas físicas las de prevenir el acceso no autorizado 
al perímetro de la organización, sus instalaciones físicas, áreas críticas, recursos e 
información, proteger los recursos móviles, portátiles y cualquier soporte físico o 
electrónico que pueda salir de la organización. 
XXVI. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen 
de la tecnología relacionada con hardware y software para proteger el entorno digital de 
los datos personales y los recursos involucrados en su tratamiento. 
MEDIDAS DE SEGURIDAD FÍSICAS 
Filtro de acceso: Se cuenta con un filtro de acceso en la entrada principal del edifico, en 
donde de manera permanente se encuentra personal, mismos que cuestionan el motivo 
de ingreso a las instalaciones, previniendo en todo momento el acceso no autorizado al 
perímetro de la organización y sus instalaciones físicas. 
 

XIII. Los controles de identificación y autenticación de usuarios; 

 
Para mayor seguridad de los datos que se encuentran de manera electrónica, el personal 
que forma parte de las unidades administrativas de la administración pública municipal, 
deberá ser responsable de resguardar las contraseñas que se le otorgaron para sus 
funciones y obligaciones y, se deberá de realizar un cambio de contraseñas 
periódicamente para lograr que únicamente el personal que se encuentre laborando en 
el momento, sea quien cuente con usuarios y contraseñas que permitan el ingreso a 
estos. 
Recomendaciones para la creación y mantenimiento de contraseñas seguras son: 
• Deberá tener al menos 10 caracteres. 



 

• No deberá contener tu información personal como nombre real, nombre de usuario o 
incluso el nombre de la unidad administrativa. 
• Tendrá que ser distinta a tus contraseñas previas. 
• No debe contener palabras completas. 
• Debe incluir signos diferentes como también signos especiales y letras en mayúscula y 
minúscula. 
• No debe contener datos personales. 
• La contraseña no debe ser la misma que el usuario. 
 

XIV. Los procedimientos de respaldo y recuperación de datos personales; 

 
A efecto de mantener la integridad y disponibilidad de la información y de los recursos 
de tratamiento de la información, se realiza un respaldo de datos en caso de que por 
cualquier circunstancia estos se dañen, modifiquen, eliminen o extravíen, ya sea por 
algún desastre natural o bien, por un mecanismo provocado por el hombre y se ejecutan 
de la siguiente manera: 
RESPALDO DE DATOS 

Tipo de 
medios: 

a) En archivos físicos, se llevan a cabo mediante copias de 
respaldo y digitalización de documentos. 
b) En archivos electrónicos, se realizan en una red de 
almacenamiento, discos duros, memorias 
externas, CD-ROM, que permitan en todo momento su 
reconstrucción en el estado en que se 
encontraban al tiempo de producirse, por la pérdida 
involuntaria o por destrucción accidental. 

Especificaciones 
sobre el 
almacenamiento: 

a) Los respaldos de archivos físicos, se encuentran dentro 
de las gavetas de la unidad administrativa 
que lo realiza. 
b) La digitalización de archivos se encuentra en los equipos 
de cómputo. 

Responsables 
de las 
operaciones 
de respaldo: 

En cuanto al respaldo en copias, digitalización, memorias 
externas, discos duros, etc., los servidores 
públicos responsables son los titulares de las unidades 
administrativas que los llevan a cabo. 

 
 

XV. El plan de contingencia; 

 
El Plan de Contingencia es un protocolo de actuación que servirá para atender las 
contingencias que se presenten eventualmente, estableciendo las acciones preventivas, 
orientadas a incrementar la capacidad de respuesta ante cualquier contingencia de tipo 
natural y/o generada por el hombre, asimismo se establecen el monitoreo para enfrentar 
adecuadamente posibles contingencias durante el desarrollo de las actividades diarias 
de las unidades administrativas que integran el Sujeto Obligado Municipio de Coxcatlán, 
S.L.P. y de esta forma minimizar los impactos que puedan ocasionarse sobre los datos 
personales, prevaleciendo y garantizando la integridad de la información, así como para 
contar con los mecanismos y las directrices necesarias para brindar una eficiente 
respuesta a situaciones de emergencia. 
Los riesgos se definen como la posibilidad de daño, pérdida o perjuicio al sistema a 
consecuencia de la ocurrencia de situaciones anormales que podrían causar incidentes 



 

que afecten a potenciales receptores. Entre los posibles incidentes que se podrían 
generar están: 
• Incendio. 
• Terremoto o sismo. 
• Inundaciones por lluvia. 
• Amenazas informáticas (hackeo informático). 
• Manifestaciones. 
• Robo. 
Para ello la Unidad de Transparencia diseñó el Plan de Contingencia en Materia 
de Datos Personales del Municipio de Coxcatlán, S.L.P., el cual tiene como finalidad 
desarrollar acciones remediables a circunstancias no previstas, para asegurar las 
condiciones de seguridad de los datos personales en su posesión. 
El Plan de Contingencia tiene como finalidad establecer acciones preventivas, orientados 
a incrementar la capacidad de respuesta ante cualquier contingencia de tipo natural y/o 
generada por el hombre, asimismo se establece el monitoreo para enfrentar 
adecuadamente posibles contingencias durante el desarrollo de las actividades diarias 
de las unidades administrativas que integran el Sujeto Obligado Municipio de Coxcatlán, 
S.L.P., y de esta forma minimizar los impactos que puedan ocasionarse sobre los datos 
personales, prevaleciendo y garantizando la integridad de la información, así como para 
contar con los mecanismos y las directrices necesarias para brindar una eficiente 
respuesta a situaciones de emergencia. 
Objetivo 
Ejecutar acciones ante cualquier contingencia que se pudiera presentar como 
consecuencia de un siniestro, para salvaguardar los datos personales en posesión 
del Sujeto Obligado Municipio de Coxcatlán, S.L.P., 
Alcance 
Es obligatorio para todo el personal que integra las unidades administrativas del Sujeto 
Obligado Municipio de Coxcatlán, S.L.P. 
El Plan de Contingencia consiste en las acciones encaminadas a: 
a. Coadyuvar a las personas a conservar la calma en caso de emergencia; 
b. Accionar el equipo de seguridad cuando lo requiera; 
c. Dar la voz de alarma en caso de presentarse un alto riesgo, emergencia, siniestro o 
desastre; 
e. Difundir entre la comunidad del centro de trabajo, una cultura de prevención de 
emergencias; 
La planificación de respuesta a contingencias facilitará la movilización rápida y el uso 
efectivo del personal y equipo necesario para las operaciones de emergencia. 
Todas las áreas deberán: 
• Mantener la lista de teléfonos de emergencia mismo que deberá estar a la vista y en un 
lugar accesible; 
• Contar con extintores; 
• Colaborar con la brigada de contingencias en todo lo que se requiera; 
• Las unidades administrativas deberán de realizar constantemente el respaldo y 
resguardo de la información; 



 

• Realizar las acciones y mecanismos disponibles en materia de tecnología relacionados 
con hardware y software para proteger el entorno digital de los datos personales y los 
recursos involucrados en su tratamiento; 
• Contar con expedientes electrónicos. 
Medidas preventivas para evitar un incendio: 
• Respaldo de información en una zona segura, de preferencia donde el 
calor de un incendio no alcance los dispositivos. 
• Realizar el respaldo y resguardo de la información, en el período establecido en el 
documento de seguridad del Sujeto Obligado Municipio de Coxcatlán, S.L.P. 
• Tener ubicados los documentos de mayor valor documental y que estén en el lugar más 
seguro del área. 
• Realizar expedientes electrónicos- 
• Si el fuego es de origen eléctrico, no intentes apagarlo con agua, corta la energía 
eléctrica. 
• Los fuegos originados por grasa o aceite en la estufa, trata de sofocarlos con harina, 
sal, bicarbonato o polvo de hornear.  
• Procurar que los cables se adapten a la potencia instalada de los artefactos eléctricos 
a conectar, a fin de evitar cortocircuitos o líneas recargadas. 
• Evitar el almacenamiento de sustancias inflamables, si fuera necesario se sugiere 
colocarlos en lugares ventilados y lejos de factores que propicien un incendio. 
• Si se tienen almacenadas sustancias inflamables como gasolina, acetona, aguarrás, 
alcohol o thiner, se sugiere colocarlos en lugares ventilados y lejos de las flamas, fuentes 
de calor y aparatos eléctricos. 
• Instalar extintores en lugares visibles, de fácil acceso y que éstos se encuentren en 
condiciones óptimas. 
Medidas preventivas en caso de inundación por lluvia 
Cuando ocurren inundaciones causadas por lluvia pueden ocasionar daños bastante 
considerables. Cuando se produce una inundación, el material u objetos que estén sobre 
el piso tienden a absorber gran parte del agua que entra en contacto con ellos. De igual 
modo, el ambiente del lugar también va absorber vapor de agua y por consiguiente se 
elevarán los niveles de humedad. Las recomendaciones son las siguientes: 
• No colocar expedientes y/o documentos directamente en el piso. 
• Colocar los archiveros lejos de las ventanas que den al exterior, de la salida del aire 
acondicionado y de los garrafones de agua. 
• Contar con expedientes electrónicos. 
• Proteger el cableado eléctrico. 
• Las unidades administrativas deberán de realizar constantemente el respaldo y 
resguardo de la información. 
• Realizar labores de mantenimiento y reparación de ventanas y puertas del edificio, 
donde podría filtrarse el agua de la lluvia, así como impermeabilizar los techos en 
temporada de lluvias para evitar goteras o filtraciones de agua. 
 

XVI. Las técnicas utilizadas para la supresión y borrado seguro de los datos 
personales; 

 

XVII. El plan de trabajo; 



 

 
El artículo 48 fracción VI de la LPDPPSOSLP, señala que se deberá de elaborar un plan 
de trabajo para la implementación de las medidas de seguridad faltantes, así como las 
medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los 
datos personales, por lo que atendiendo los resultados en el análisis de riesgo y el 
análisis de brecha y con el objetivo de implementar las medidas necesarias para 
garantizar la protección de los datos personales se estableció el siguiente plan de trabajo. 
Por lo que la Unidad de Transparencia, con el apoyo de las unidades administrativas que 
integran el Sujeto Obligado Municipio de Coxcatlán, S.L.P., trabajarán en conjunto para 
la implementación y desarrollo eficaz del siguiente Plan de Trabajo: 

1. Acción: Socializar el Documento de Seguridad en Materia de Protección de Datos 
Personales, a todos los titulares y enlaces con la unidad de transparencia, de los 
órganos que conforman el Sujeto Obligado Municipio de Coxcatlán, S.L.P. 

Dentro de esta primera etapa, el propósito principal es realizar todas las gestiones 
necesarias para dar a conocer y entregar el Documento de Seguridad en materia de 
protección de datos personales, para que se difunda con 
todos y cada uno de los servidores públicos. 
Responsable: Unidad de Transparencia. 
Temporalidad: Dentro del segundo trimestre 2026. 

2. Acción: Capacitación. 
La Unidad de Transparencia en colaboración con la Comisión Estatal de Garantía de 
Acceso a la Información Pública del Estado de San Luis Potosí –CEGAIP, llevará a cabo 
la capacitación de los servidores públicos que traten 
datos personales, con los principales temas de interés para estos, lo anterior, de 
conformidad con el Plan Anual de 
Capacitación 2026 de la misma CEGAIP 
Responsable: Unidad de Transparencia. 
Temporalidad: Dentro del año 2026. 

3. Acción: Seguimiento de actualización en el inventario de datos personales. 
En relación al cumplimiento de las metas programadas, se estima necesario supervisar 
el inventario de tratamientos 
de datos personales, para confirmar que se cumplen cabalmente con los principios de 
licitud, finalidad, calidad y proporcionalidad en los tratamientos. 
Esto implicaría que nuevos tratamientos de datos personales que no se habían 
contemplado en un inicio, se incorporen; que algunos tratamientos registrados sean 
modificados en su alcance y/o proceso; y, en su caso, que algunos tratamientos deban 
ser eliminados. 
Responsable: Unidad de Transparencia. 
Temporalidad: Anual. 
Acción: Asesoría a las unidades administrativas. 
Cuando por alguna razón exista una vulneración en los datos personales, el personal de 
la Unidad brindará asesoría para el protocolo de medidas preventivas, correctivas y 
notificación a la Comisión Estatal de Garantía de Acceso a la Información Pública del 
Estado de San Luis Potosí –CEGAIP y en su caso, a los titulares de los datos 
personales. Cuando la Unidad de Transparencia considere que hay que realizar una 
mejora en el tratamiento de datos personales. 



 

Responsable: Unidad de Transparencia. 
Temporalidad: Permanente. 
 
 

XVIII. Los mecanismos de monitoreo y revisión de las medidas de seguridad, y 

 
La unidad de transparencia de manera apegada al artículo 48 fracción VII de la 
LPDPPSOSLP, el cual señala que se deberán de monitorear y revisar de manera 
periódica las medidas de seguridad implementadas, así como las amenazas y 
vulneraciones a las que están sujetos los datos personales. Esto con el objetivo de que 
las medidas de seguridad en materia de protección de datos personales continúen siendo 
efectivas e idóneas. 
De igual manera, el artículo 44 de la LPDPPSOSLP establece el principio de 
responsabilidad, el cual expone que se deberán implementar los mecanismos necesarios 
para acreditar el cumplimiento de los principios, deberes y obligaciones establecidas, así 
como para rendir cuentas al titular y a la CEGAIP sobre los tratamientos de datos 
personales que efectúe, para lo cual podrá valerse de estándares, mejores prácticas 
nacionales o internacionales o de cualquier otro mecanismo que determine adecuado 
para tales fines. 
Lo anterior, aplicará aun cuando los datos personales sean tratados por parte de un 
encargado, así como al momento de realizar transferencias de datos personales. 
Por tal razón, la unidad de transparencia continúa revisando periódicamente las medidas 
de seguridad implementadas, para determinar las modificaciones que se requieran y 
establecer un sistema de supervisión, vigilancia interna e incluyendo auditorías, para 
comprobar el cumplimiento de las políticas de protección de datos personales. 
Mecanismos de monitoreo: 

MECANISMO DE MONITOREO OBJETIVO 

SEMESTRALMENTE SE SOLICITARÁ A 
LA SECRETARIA GENERAL INFORME 
SI HAY OTRA AREA DE RECIEN 
CREACIÓN 

AGREGAR AL SISTEMA DE 
TRATAMIENTO DE DATOS 

PEDIR REPORTES SEMESTRALES A 
LOS RESPONSABLES DE CADA 
UNIDAD ADMINISTRATIVA DEL 
SUJETO OBLIGADO QUE MANEJE 
DATOS PERSONALES 

MONITOREAR AVANCES Y 
APLICACIÓN DE MEDIDAS DE 
SEGURIDAD  

VISITAR AREAS ADMINISTRATIVAS DE 
FORMA ALEATORIA 

VERIFICAR DE PRIMERA MANO LA 
APLICACIÓN, ACTUALIZACION DE LAS 
MEDIDAS DE SEGURIDAD 

 
De igual manera, cuando la unidad de transparencia lo determine se realizará una 
supervisión y vigilancia, tal como lo establece el artículo 45, V de la LPDPPSOLP para 
comprobar el cumplimiento de las políticas de protección de datos personales y los 
resultados de estas se entregarán al Comité de Transparencia para su valoración. 
 

XIX. El programa general de capacitación. 



 

 
Para el desarrollo del programa anual de capacitación en materia de Transparencia y 
Protección de Datos Personales, dirigido a los servidores públicos adscritos al Sujeto 
Obligado Municipio de Coxcatlán, S.L.P., se realizará sin que ello afecte en el adecuado 
desarrollo de sus actividades, y considerando las labores que lleva a cabo el personal 
interno que tratan datos personales, conscientes de que el programa se proyecta a corto, 
mediano y largo plazo, es que se implementan las medidas de austeridad, aprovechando 
el convenio de colaboración con la Comisión Estatal de Garantía de Acceso a la 
Información Pública del Estado de San Luis Potosí, y al personal especializado, utilizando 
nuestras instalaciones y equipo necesario para el desarrollo, llevándose a cabo de 
manera presencia, semi presencial, y en línea a través de las plataformas de 
videoconferencias todo lo anterior a consideración del plan anual de capacitaciones del 
órgano garante adecuándonos a sus fechas y cronograma. 
 
 
 
 
 
 
 
 
 
 

Anexo1 

Análisis de Riesgo 
Amenazas, vulnerabilidades y recursos involucrados 

Código Pregunta o Control ¿Existe? 
SI 

¿Existe? 
  NO 

Observaciones (acciones a 
realizar en caso de no 

contar con: 

1.- Amenazas 

1.1 ¿Tienes identificado los 
datos personales? 

SI   

1.2 ¿Tienes clasificados 
los datos personales? 

SI   

1.3 ¿Tienes establecido el 
ciclo de vida de los 
datos personales? 

 NO  

1.4 ¿Tienes definido el 
tratamiento que se le 
da a cada uno de los 
datos personales? 

 NO  

1.5 ¿Tienes capacitaciones 
sobre qué hacer en 
caso de que los datos 
personales queden 
expuestos? 

 NO  



 

1.6 ¿Tienes un catálogo 
sobre las 
consecuencias 
negativas para los 
titulares de los datos 
personales? 

 NO  

1.7 ¿Tienes un plan 
reactivo en caso de 
sufrir la pérdida de 
datos personales? 

 NO  

1.8 ¿Tienes una bitácora 
de las causas que 
originaron el daño al 
sistema y por ende a 
los datos personales? 

 NO  

1.9 ¿Tienes registro de las 
amenazas surgidas 
durante la 
implementación, 
puesta en marcha y 
desarrollo del sistema, 
el cual contiene datos 
personales? 

 NO  

1.10 ¿Tienes contemplado 
el riego inherente al tipo 
de dato personal 
vulnerado?  

 NO  

1.11 ¿Tienes contemplado 
el riego por el volumen 
de titulares afectados?  

 NO  

2. vulneraciones 

2.1 ¿Tienes una bitácora 
sobre vulneraciones 
sufridas en los datos 
personales? 

 NO  

2.2 ¿Tienes requerimientos 
regulatorios en caso de 
vulneración de los 
datos personales? 

 NO  

2.3 ¿Tienes una política a 
seguir en caso de daño 
al sistema por una 
vulneración de los 
datos personales? 

 NO  

2.4 ¿Tienes códigos de 
conducta del personal 
que trata datos 
personales? 

 NO  

2.5 ¿Tienes claro el 
beneficio para el 

SI   



 

atacante al obtener los 
datos personales? 

2.6 ¿Tienes un sistema de 
todas y cada unas de 
las consecuencias que 
surgieron a raíz de la 
vulneración del sistema 
que contiene datos 
personales? 

 NO  

2.7 ¿Tienes 
procedimientos para 
actuar ante la 
vulneración de los 
sistemas de datos 
personales?  

 NO  

3. recursos involucrados 

3.1 ¿Tienes un software 
para descubrir la 
anonimidad del 
atacante de los datos 
personales? 

 NO  

3.2 ¿Tienes respaldos en 
el caso de que la 
información fue  
vulnerada?  

 NO  

3.3 ¿Tienes hardware y 
software para respaldar 
los datos personales?  

 NO  

3.4 ¿Tienes personal 
capacitado para llevar a 
cabo los respaldos 
hardware y software 
que contendrán los 
datos personales?  

 NO  

3.5 ¿Tienes calendario, 
con fechas para dar 
servicio y 
mantenimiento a los 
sistemas, 
computadoras, discos 
duros, hardware y 
software en los que se 
almacenan datos 
personales?  

 NO  

3.6 ¿Tienes asesoría 
externa para dar 
servicio y 
mantenimiento a los 
sistemas, 
computadoras, discos 

 NO  



 

duros, hardware y 
software en los que se 
almacenan datos 
personales?  

 

Anexo 2 

Análisis de brecha 
Medidas de seguridad existentes y medidas de seguridad faltantes 

Código Pregunta o Control ¿Existe? 
SI 

¿Existe? 
  NO 

Observaciones 

1.- Medidas de seguridad basadas en la cultura del personal 

1.1 ¿Pones atención en no 
dejar a la vista 
información personal y 
llevas registro de su 
manejo? 

SI   

1.1.1 Política de escritorio 
limpio  

SI   

1.1.2 Hábitos de cierre y 
resguardo  

SI   

1.1.3 Impresoras, escáneres, 
copiadoras y buzones 
limpios  

SI   

1.1.4 Gestión de bitácoras, 
usuarios y acceso  

 NO  

2.- ¿Tienes mecanismos 
para eliminar de 
manera segura la 
información?  

 NO  

2.1 Destrucción segura de 
documentos  

SI   

2.2 Eliminación segura de 
información en equipo 
de cómputo y medios 
de almacenamiento 
electrónico  

 NO  

2.3 Fijar periodos de 
retención y destrucción 
de información  

 NO  

2.4 Tomar precauciones 
con los procedimientos 
de re-utilización  

 NO  

2.5 ¿Has establecido y 
documentado los 
compromisos respecto 
a la protección de 
datos?  

 NO  

3.- Medidas de seguridad basadas en la cultura del personal 



 

3.1 Informar al personal 
sobre sus deberes 
mínimos de seguridad y 
protección de datos  

 NO  

3.2 Fomentar la cultura de 
la seguridad de la 
información  

 NO  

3.3 Difundir noticias en 
temas de seguridad  

 NO  

3.4 Prevenir al personal 
sobre la  
Ingeniería Social  

 NO  

3.5 Asegurar la protección 
de datos personales en 
subcontrataciones  

 NO  

4 ¿Tienes procedimientos 
para actuar ante 
vulneraciones a la 
seguridad de los datos 
personales?  

 NO  

4.1 Tener un procedimiento 
de notificación.  

 NO  

4.2 Realizar revisiones y 
auditorías.  

   

5 ¿Realizas respaldos 
periódicos de los datos 
personales? 

 NO  

6.- Medidas de seguridad en el entorno de trabajo físico 

6.1 ¿Tienes medidas de 
seguridad para acceder 
al entorno de trabajo 
físico?  

 NO  

6.1.1 Alerta del entorno de 
trabajo.  

 NO  

6.1.2 Mantener registros del 
personal con acceso al 
entorno de trabajo  

 NO  

6.2.1 ¿Tienes medidas de 
seguridad para evitar el 
robo?  

 NO  

6.2.2 Cerraduras y candados  SI   

6.2.3 Elementos disuasorios.   NO  

6.2.4 Minimizar el riesgo 
oportunista.  

 NO  

6.3 ¿Cuidas el movimiento 
de información en 
entornos de trabajo 
físicos?  

SI   

6.3.1 Aprobación de salida de 
documentos, equipo de 

SI   



 

cómputo y/o medios de 
almacenamiento 
electrónico  

6.3.2 Mantener en 
movimiento sólo copias 
de la información, no el 
elemento original  

 NO  

6.3.3 Usar mensajería 
certificada  

 NO  

7.- Medidas de seguridad en el entorno de trabajo digital 

7.1 ¿Realizas 
actualizaciones al 
equipo de cómputo?  

 NO  

7.2 ¿Revisas 
periódicamente el 
software instalado en el 
equipo de cómputo?  

 NO  

7.3 ¿Tienes medidas de 
seguridad para acceder 
al entorno de trabajo 
electrónico?  

 NO  

7.3.1 Uso de contraseñas y/o 
cifrado  

 NO  

7.3.2 Uso de contraseñas 
solidas  

SI   

7.3.3 Bloqueo y cierre de 
sesiones  

 NO  

7.3.4 Administrar usuarios y 
accesos  

SI   

7.4 ¿Revisas la 
configuración de 
seguridad del equipo de 
cómputo?  

 NO  

7.5 ¿Tienes medidas de 
seguridad para navegar 
en entornos digitales?  

SI   

7.5.1 Instalar herramientas 
antimalware y de 
filtrado de tráfico  

 NO  

7.5.2 Reglas de navegación 
segura  

 NO  

7.5.3 Reglas para la 
divulgación de 
información  

 NO  

7.5.4 Uso de conexiones 
seguras  

 NO  

7.6 ¿Cuidas el movimiento 
de información en 
entornos de trabajo 
digitales?  

 NO  



 

7.6.1 Validación del 
destinatario de una 
comunicación  

 NO  

7.6.2 Seguridad de la 
información enviada y 
recibida  

 NO  

 

 
 


